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Eficacia justificando el resultado

No. NOMBRE 80%

O
b

je
ti

v
o

 E
s

tr
a

té
g

ic
o

: 

P
R

O
C

E
S

O
: 

G
. 

T
e

c
n

o
lo

g
ia

 d
e

 l
a

 I
n

fo
rm

a
c

io
n

 y
 l

a
 

C
o

m
u

n
ic

a
c

io
n

-T
IC

O
B

J
E

T
IV

O
: 

G
e

s
ti

o
n

a
r 

lo
s

 r
e

c
u

rs
o

s
 q

u
e

 c
o

n
fo

rm
a

n
 l

a
 

in
fr

a
e

s
tr

u
c

tu
ra

 t
e

c
n

o
ló

g
ic

a
 y

 d
e

 c
o

m
u

n
ic

a
c

io
n

e
s

 d
e

 

IM
V

IY
U

M
B

O
 e

n
 f

o
rm

a
 o

p
o

rt
u

n
a

, 
e

fi
c

ie
n

te
 y

 

tr
a

n
s

p
a

re
n

te
 r

e
s

p
o

n
d

ie
n

d
o

 a
s

í 
a

 l
o

s
 r

e
q

u
e

ri
m

ie
n

to
s

 

in
te

rn
o

s
 y

 e
x

te
rn

o
s

, 
g

a
ra

n
ti

z
a

n
d

o
 l

a
 d

is
p

o
n

ib
il

id
a

d
, 

a
u

te
n

ti
c

a
c

ió
n

, 
in

te
g

ri
d

a
d

 y
 c

o
n

fi
d

e
n

c
ia

li
d

a
d

 

Definir los lineamientos que 

permitan guardar la debida 

confidencialidad, integridad y 

disponibilidad de la información.

Generar políticas, controles de 

seguridad, tecnologías y 

procedimientos que ayuden a 

proteger y salvaguardar tanto la 

información como los sistemas 

que la almacenan y administran.

1

Posibilidad de pérdida económica y 

reputacional debido a la alteración 

premeditada en las bases de datos de  

IMVIYUMBO con el fin de favorecer un 

tercero, lo cual se puede propiciar por la 

falta de controles en la calidad, seguridad, 

conservación, integridad y disponibilidad 

de la información

1. Falta de controles para la 

calidad, seguridad, 

conserv ación, integridad y 

disponibilidad de la 

información.

El riesgo afecta la imagen de la 

entidad a niv el regional, con efecto 

publicitarios sostenible a nivel país

Improbable Mayor

A
L

T
A

Fuerte

Aplicar lo establecido en los siguientes 

documentos.

1. Plan de Seguridad y Privacidad de la 

Informacion PL-GTI-01.

2. Plan de Tratamiento de Riesgos de 

Seguridad y Privacidad de la Informacion 

PL-GTI-02.

3. Politica de Seguridad Digital OD-GTI-

04.

2 0 Muy Baja Mayor

#
N

/D

R
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D
U

C
IR 1. Socializar los documentos de control a los responsables 

de su aplicación.

2. Participar en actividades del Codigo de Integridad.

Director Administrativo y 

Financiero.

Contratista profesional de 

Tecnologias.

dic-23

Fecha 1: 

Fecha 2: 

Fecha 3: 08/09/2023

Fecha 4: 

Director 

Administrativo y 

Financiero.

Contratista 

profesional de 

Tecnologias.

Trimestre 1:

1. 

2...

Trimestre 2:

1. 

2. …

Trimestre 3

Sobre las acciones de los controles:

1, 2 y 3 se han aplicado las acciones y las directrices 

definidas en los documentos identificados y establecidos 

como control ----100% x 3.

Respecto a las acciones para mitigar los riesgos:

1. Se realizo socializacion de los documentos de control a 

los responsables de su aplicacion ---100%.

Trimestre 4

1. 

2. …
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Nota 1. Si el riesgo se materializa no fueron

eficaces los controles o las acciones, se debe

generar una acción correctiva.

Nota 2. Si las acciones son eficaces se

convierten en controles en la próxima

evaluación

RESULTADO

SOLIDEZ DEL 

CONTROL

(Fuerte, Moderado 

o Leve)
VALORACIÓN 

DEL

IMPACTO

MATERIALIZACIÓN
Nota. Si el riesgo se materializa se 

debe dar tratamiento,  

incluyéndolo en el  plan de 

mejoramiento del proceso. 
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RESPONSABLE(S) DE 

LA(S) ACCION(ES)

Número de

acciones 

realizadas

(incluye las 

acciones de 

los controles 

realizados 

durante el 

periodo)

FECHAS

DE SEGUIMIENTO

R
E

S
P

O
N

S
A

B
L

E

CONTROLES EXISTENTES Y 

SU FRECUENCIA

PROBABILIDAD

RESIDUAL

    

CANT. 

DISMINUYE 

EN EL 

IMPACTO

RIESGO RESIDUAL

ZONA DE 

RIESGO

IMPACTO

RESIDUAL

ZONA DE 

RIESGO

ESTADO DE REALIZACIÓN 

(Mencione el avance de cada una las 

acciones realizadas durante cada trimestre)

RIESGO INHERENTE

CONSECUENCIA

¿Qué impactos puede 

generar el riesgo 

identificado?
- Intervenciones, Sanciones, 

Quejas 

- Perdida de información 

critica

- Afectación a los procesos

- Afectación de la imagen 

(Perdida de credibilidad)

- Afectación a las personas

 PROCESO Y SU OBJETIVO

TRATAMIENTO DEL RIESGO

(S
I 
/ 
N

O
) 

%
 A

V
A

N
C

E
 D

E
 L

A
S

 

A
C

C
IO

N
E

S

CANT. 

DISMINUYE 

EN LA 

PROBAB.

CAUSAS

Factores  o fallas que originan o 

pueden originar la materialización 

del riesgo

EVALUACIÓN DEL RIESGO

CONTROLES

 de 

materialización 

(Rara vez, 

improbable, 

posible, 

probable, casi 

seguro)

ANALISIS DEL RIESGO

MAPA DE RIESGOS

(CORRUPCIÓN)

FO-GPS-27

Número de

acciones 

programadas

(incluye las 

acciones de 

los controles 

realizados 

durante el 

periodo)

Fecha de actualización: ##/##/20## ANEXO E. SEGUIMIENTO Y CONTROL 

FECHA (S)

ESTADO

(Documentado 

30%, Socialzado 

30% 

implemnetado 

pracial 25% 

implementado 

total 25%)

SEGUIMIENTO Y CONTROL LIDER DEL PROCESO
VERIFICACIÓN DE LA EFICACIA

 OFICINA DE CONTROL INTERNO

VALORACIÓN DEL RIESGO

ACCIONES PARA MITIGAR Y FECHA

PROPUESTA

Nota 1, Todos los controles existentes deberán ser

considerados como acciones, que se deben

implementar según la frecuencia definida)

Nota 2. La acción mantener los controles es la

sumatoria de los controles existentes cuantificados

como acciones a realizar durante la vigencia

Nota 3. Las acciones deben incluir la fecha o el periodo

de tiempo en el cual se estima realizar

ACTIVIDAD(ES) 

ASOCIADA AL PROCESO

(Preferiblemente la(s) 

Actividad(es) descrita(s) 

en la Caracterización)

IDENTIFICACIÓN DEL RIESGO

                    RIESGO

Evitar iniciar con palabras negativas

como: “No…”, “Que no…”, o tales

como: “ausencia de”, “falta de”,

“poco(a)”, “escaso(a)”, “insuficiente”,

“deficiente”, “debilidades en…”
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Eficacia justificando el resultado

No. NOMBRE 80%

Nota 1. Si el riesgo se materializa no fueron

eficaces los controles o las acciones, se debe

generar una acción correctiva.

Nota 2. Si las acciones son eficaces se

convierten en controles en la próxima

evaluación
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CONTROL

(Fuerte, Moderado 

o Leve)
VALORACIÓN 

DEL

IMPACTO

MATERIALIZACIÓN
Nota. Si el riesgo se materializa se 

debe dar tratamiento,  

incluyéndolo en el  plan de 

mejoramiento del proceso. 
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Nota 1, Todos los controles existentes deberán ser

considerados como acciones, que se deben

implementar según la frecuencia definida)

Nota 2. La acción mantener los controles es la
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de tiempo en el cual se estima realizar
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ASOCIADA AL PROCESO

(Preferiblemente la(s) 

Actividad(es) descrita(s) 

en la Caracterización)

IDENTIFICACIÓN DEL RIESGO

                    RIESGO

Evitar iniciar con palabras negativas

como: “No…”, “Que no…”, o tales

como: “ausencia de”, “falta de”,

“poco(a)”, “escaso(a)”, “insuficiente”,

“deficiente”, “debilidades en…”
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Eficacia justificando el resultado

No. NOMBRE 80%

Nota 1. Si el riesgo se materializa no fueron

eficaces los controles o las acciones, se debe

generar una acción correctiva.

Nota 2. Si las acciones son eficaces se

convierten en controles en la próxima

evaluación

RESULTADO

SOLIDEZ DEL 

CONTROL

(Fuerte, Moderado 

o Leve)
VALORACIÓN 

DEL

IMPACTO

MATERIALIZACIÓN
Nota. Si el riesgo se materializa se 

debe dar tratamiento,  

incluyéndolo en el  plan de 

mejoramiento del proceso. 
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O
 

ID
E
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O
 

FECHA

PROPUESTA 

PARA 

TERMINAR 

LAS 

ACCIONES

O
P

C
IÓ

N
 D

E
 T

R
A

T
A

M
IE

N
T

O

(A
c
e
p

ta
r,

 R
e
d

u
c
ir

, 

C
o

m
p

a
rt

ir
 E

v
it

a
r)

RESPONSABLE(S) DE 

LA(S) ACCION(ES)

Número de

acciones 

realizadas

(incluye las 

acciones de 

los controles 

realizados 

durante el 

periodo)

FECHAS

DE SEGUIMIENTO

R
E

S
P

O
N

S
A

B
L

E

CONTROLES EXISTENTES Y 

SU FRECUENCIA

PROBABILIDAD

RESIDUAL

    

CANT. 

DISMINUYE 

EN EL 

IMPACTO

RIESGO RESIDUAL

ZONA DE 

RIESGO

IMPACTO

RESIDUAL

ZONA DE 

RIESGO

ESTADO DE REALIZACIÓN 

(Mencione el avance de cada una las 

acciones realizadas durante cada trimestre)

RIESGO INHERENTE

CONSECUENCIA

¿Qué impactos puede 

generar el riesgo 

identificado?
- Intervenciones, Sanciones, 

Quejas 

- Perdida de información 

critica

- Afectación a los procesos

- Afectación de la imagen 

(Perdida de credibilidad)

- Afectación a las personas

 PROCESO Y SU OBJETIVO

TRATAMIENTO DEL RIESGO

(S
I 
/ 
N

O
) 

%
 A

V
A

N
C

E
 D

E
 L

A
S

 

A
C

C
IO

N
E

S

CANT. 

DISMINUYE 

EN LA 

PROBAB.

CAUSAS

Factores  o fallas que originan o 

pueden originar la materialización 

del riesgo

EVALUACIÓN DEL RIESGO

CONTROLES

 de 

materialización 

(Rara vez, 

improbable, 

posible, 

probable, casi 

seguro)

ANALISIS DEL RIESGO

MAPA DE RIESGOS

(CORRUPCIÓN)

FO-GPS-27

Número de

acciones 

programadas

(incluye las 

acciones de 

los controles 

realizados 

durante el 

periodo)

Fecha de actualización: ##/##/20## ANEXO E. SEGUIMIENTO Y CONTROL 

FECHA (S)

ESTADO

(Documentado 

30%, Socialzado 

30% 

implemnetado 

pracial 25% 

implementado 

total 25%)

SEGUIMIENTO Y CONTROL LIDER DEL PROCESO
VERIFICACIÓN DE LA EFICACIA

 OFICINA DE CONTROL INTERNO

VALORACIÓN DEL RIESGO

ACCIONES PARA MITIGAR Y FECHA

PROPUESTA

Nota 1, Todos los controles existentes deberán ser

considerados como acciones, que se deben

implementar según la frecuencia definida)

Nota 2. La acción mantener los controles es la

sumatoria de los controles existentes cuantificados

como acciones a realizar durante la vigencia

Nota 3. Las acciones deben incluir la fecha o el periodo

de tiempo en el cual se estima realizar

ACTIVIDAD(ES) 

ASOCIADA AL PROCESO

(Preferiblemente la(s) 

Actividad(es) descrita(s) 

en la Caracterización)

IDENTIFICACIÓN DEL RIESGO

                    RIESGO

Evitar iniciar con palabras negativas

como: “No…”, “Que no…”, o tales

como: “ausencia de”, “falta de”,

“poco(a)”, “escaso(a)”, “insuficiente”,

“deficiente”, “debilidades en…”

IR
IR

IR

Código: FO-GPS-27

01Versión:
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SISTEMA INTEGRADO DE GESTIÓN INSTITUCIONAL
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