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1. INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacion esta basado en los lineamientos
presentados en la guia de seguridad y privacidad de informacion del Ministerio de las
Tecnologias de la Informacién y las Comunicaciones MINTIC.

Este plan se encuentra articulado con las politicas contenidas en el Modelo Integrado de
Planeaciéon y Gestion MIPG: Transparencia, Acceso a la Informacién Publica y Lucha
contra la Corrupcion, Gobierno Digital y Seguridad Digital.

IMVIYUMBO es consciente que la proteccién y aseguramiento de su informacion es
fundamental para garantizar su debida gestibn administrativa y operativa, razon por la
cual debe establecer un marco normativo de Seguridad de la Informacion que contemple
politicas, limites, responsabilidades y obligaciones frente a la seguridad y privacidad de
la informacioén de la entidad.

En el presente documento se desarrollé el Plan de seguridad y privacidad de la
informacion para el Instituto Municipal de Reforma Urbana y de Vivienda de Interés Social
de Yumbo — IMVIYUMBO, el cual tomara como referencia el Modelo de Seguridad y
Privacidad de la Informacibn —MSPI, de la estrategia de Gobierno en Linea, esta
proporciona un marco metodologico basado en buenas préacticas para llevar a cabo la
implementacion de un modelo de Gestiéon de Seguridad y Privacidad de la informacion
en cualquier tipo de organizacion, lo cual, permite garantizar su efectiva implementacién
y asegurar su debida permanecia y evolucién en el tiempo.

2. JUSTIFICACION

El Instituto Municipal de Reforma Urbana y de Vivienda de Interés social de Yumbo —
IMVIYUMBO, con el propdésito de salvaguardar la informacion de la entidad en todos sus
aspectos, garantizando la seguridad de los datos y el cumplimiento de las normas legales,
ha establecido realizar un Plan de Seguridad y Privacidad de la Informacion con el animo
de que no se presenten pérdidas, robos, accesos no autorizados, duplicidad innecesaria
de su informacion y de aquella que use en razon de sus objetivos misionales. De la misma
manera, El Instituto promueve una politica de seguridad de la informacion fisica y digital
de acuerdo a la caracterizacion de los usuarios internos, externos y demas actores que
con él se relacionan.
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3. ALCANCE

Este Plan de Seguridad y Privacidad de la Informacién y su Politica, son aplicables a
todos los funcionarios del Instituto Municipal de Reforma Urbana y de Vivienda de Interés
social de Yumbo - IMVIYUMBO, a sus recursos, procesos y procedimientos tanto internos
como externos, asi mismo al personal vinculado a la entidad y terceras partes, que usen
activos de informacién que sean propiedad de la entidad. El plan esta formulado para que
se ejecute durante la vigencia 2023, tiempo necesario para lograr la adopciéon del MSPI
y garantizar su continuidad.

Comprende para cada Lider de proceso de la Entidad, mantener una adecuada gestion
de riesgos de seguridad y privacidad de la informacion y su seguimiento, y se desarrolla
al abordar los pasos metodologicos, lineamientos, guias, herramientas y mejores
practicas para el cubrimiento de brechas de seguridad y privacidad de la informacion.

4. OBJETIVOS

4.1 OBJETIVO GENERAL

Desarrollar un plan de gestién de seguridad y privacidad que permita minimizar los
riesgos de pérdida de activos de la informacion en IMVIYUMBO para dar cumplimiento a
lo establecido en el componente de seguridad y privacidad de la informacion de la
estrategia de gobierno en linea.

4.2 OBJETIVOS ESPECIFICOS

e Definir las etapas para establecer la estrategia de seguridad de la informacién de
la entidad.

e |dentificar los riesgos de seguridad y privacidad de la informacion, para establecer
mecanismos de proteccion de datos asegurando confiabilidad, integridad y
disponibilidad de la informacion.

e Realizar un diagnostico de los activos de informacion para minimizar los riesgos.
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e Tener politicas y practicas de seguridad que logren guiar el comportamiento de los
funcionarios y contratistas de la Institucion, sobre la informacion generada y
procesada en la entidad.

5. TERMINOS Y DEFINICIONES

Activo: Es un recurso que tiene un valor especifico para la entidad y debe ser protegido.

Andlisis de riesgo: Uso metddico de la informacién para identificar fuentes y para
evaluar el riesgo.

Antivirus: Software disefiado para la deteccion, prevencion y eliminacion de programas
y archivos maliciosos o dafinos, en equipos de cémputo y dispositivos.

Auditabilidad: Permite que todos los eventos de un sistema deben de ser registrados,
con evidencia probable para su control posterior, por quien hace parte del sistema o por
ente auditor externo, en el marco de un plan anual de auditorias 0 seguimiento
previamente comunicado.

Ciberseguridad: Procedimientos y herramientas que se implementan para proteger la
informacion que se genera a través de equipos de computo, servidores, dispositivos
moviles, redes y sistemas electrénicos.

Confiabilidad de la Informacién: La informacién generada seré la adecuada, necesaria,
verificada y oportuna para sustentar la toma de decisiones y la ejecucion de las misiones
y funciones institucionales.

Confidencialidad: Propiedad de la informacion por la que se garantiza que esta
accesible Unicamente a personal autorizado.

Control de acceso: Significa garantizar que el acceso a los activos esté autorizado y
restringido, segun los requisitos comerciales y de seguridad.

Criptografia: El procedimiento de transmitir datos y mensajes cifrados.

Disponibilidad: El proceso de asegurar que la informacién sea accesible para usuarios
autorizados cuando ellos lo requieran.
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Evento de seguridad: Una situacion previamente desconocida que pueda ser relevante
para la seguridad.

Encriptacion: Codificacion de los datos para evitar que los usuarios no autorizados los
modifiquen. Solo los usuarios con acceso a una contrasefa pueden descifrar y utilizar los
datos.

Hacking Etico: Actividades encaminadas a realizar pruebas en redes y encontrar
vulnerabilidades, para luego reportarlas y que se tomen medidas para evitar dafos y
alterar los datos.

Informacién: Se refiere a toda comunicacion o representacion de conocimiento como
datos, en cualquier forma, con inclusibn de formas textuales, numéricas, graficas,
cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en
papel, en pantallas de computadoras, audiovisual u otro.

Ingenieria Social: Método utilizado por los atacantes para engafar a los usuarios, para
que realicen una accion, que normalmente producird consecuencias negativas, como
perdida de la informacion o descarga de virus.

Integridad: Propiedad que busca mantener los datos libres de modificaciones no
autorizadas y asegurar que los datos del sistema no hayan sido alterados, ni cancelados
por personas, entidades no autorizadas y que el contenido de los mensajes recibidos es
el correcto.

Legalidad: Cada actuacion relacionada con el uso de informacion se sujetara
integralmente al cumplimiento de las disposiciones constitucionales, leyes, normas
inferiores, reglamentaciones o disposiciones a las que esta sujeto el Organismo

IMVIYUMBO: Instituto de Reforma Urbana y Vivienda de Interés Social de Yumbo.

MSPI: (Modelo de Seguridad y Privacidad de la informacién) Actividades, acciones y
procesos para proteger el acceso, uso y divulgacion del acceso a la informacion.

No repudio: En aplicacion al principio constitucional de buena fe, el miembro de una
entidad que haya enviado o recibido informacion no podra alegar ante terceros que no la
envio o recibio.

Proteccion a la duplicacion: Permanentemente los responsables de una transaccion.
Gestionaran que solo se realice una vez, a menos que se especifique lo contrario. Es
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necesario limitar que se grabe una transaccion para luego reproducirla, con el objeto de
simular multiples peticiones del mismo remitente original.

Seguridad de la informaciéon: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

SGSI: (Sistema de Gestion de Seguridad de la Informacion). Procesos y procedimientos
para gestionar el acceso a la informacion encaminados a buscar confidencialidad,
integridad y disponibilidad de los activos y minimizando los riesgos.

Sistema de Informacién: Conjunto de aplicaciones, servicios, activos de tecnologia de
la informacién u otros componentes de manejo de informacion.

Tecnologia de la Informacidn: Se refiere al hardware y software operado por la entidad.

Tratamiento del riesgo: Proceso de andlisis e implementacion de acciones de mejorar
que permitan gestionar el riesgo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotado por una 0 mas
amenazas.

6. MARCO NORMATIVO

Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23/1982 y se modifica la
Ley 29/1944 Ley 527/1999. Define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales y se establecen las entidades
de certificacion.

Ley 594 de 2000. Se expide la Ley General de Archivos.

Ley 1266 de 2008. Se dictan las disposiciones generales del Habeas Data y se regula
el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios, y la proveniente de terceros paises.

Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el
Teletrabajo.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de los
datos
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Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de
la informacion y la organizacion de las tecnologias de la informacién y las
comunicaciones TICS.

Ley 1474 de 2011. Orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion.

Ley 1581 de 2012. Disposiciones generales para la proteccién de datos personales.

Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional.

Ley 1915 de 2018. Por la cual se modifica la Ley 23/1982.

Ley 1978 de 2019. Se moderniza el sector de las TIC. Dec. 2609/2012. Por el cual se
reglamenta el Titulo V de la Ley 594/2000, parcialmente los articulos 58 y 59 de la
Ley 1437/2011

Decreto 0884 del 2012. Reglamenta parcialmente la Ley 1221/2008.

Decreto 1377 de 2013. Reglamenta parcialmente la Ley 1581/2012.

Decreto 886 de 2014. Reglamenta el Registro Nacional de Bases de Datos.
Decreto 103 de 2015. Reglamenta parcialmente la Ley 1712/2014.

Decreto 1078 de 2015. Expide el Decreto Unico Reglamentario del Sector de las TIC.

Decreto 728 de 2017. Adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078/2015, para fortalecer el
modelo de Gobierno Digital.

Decreto 1499 de 2017. Modifica el Dec.1083/2015, Decreto Unico Reglamentario del
Sector Funcién Publica, en lo relacionado con el Sistema de Gestidon establecido en
el art 133 de la Ley 1753/2015.

Decreto 1008 del 2018. Establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Dec.1078/2015, Decreto Unico Reglamentario del sector de las TIC.

Decreto 2106 de 2019. Se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion
publica.
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Decreto 620 de 2020. Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Dec.1078/2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de
la Ley 1437/2011, los literales e), j) y literal a) del paragrafo 2 del art. 45 de la Ley
1753/2015, el numeral 3 del art.147 de la Ley 1955/2019, y el art.9° de Dic. 2106/2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad vy
Ciberdefensa.

CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.
CONPES 3905 de 2020. Politica Nacional de Confianza y Seguridad Digital

7. LINEAMIENTOS ESTRATEGICOS DE LA INSTITUCION

Con base en el andlisis del déficit de vivienda en el Municipio de Yumbo se fijan los
lineamientos estratégicos para el periodo de 2020-2023, quedando asi la misién, vision
y objetivos Estratégicos para IMVIYUMBO.

e MISION

El Instituto Municipal de Reforma Urbana y de Vivienda de Interés Social de Yumbo
IMVIYUMBO, es la entidad encargada de promover la oferta de vivienda de interés social
y prioritario, mejorar las condiciones bésicas de habitabilidad, adelantar los procesos de
legalizacion y titulacion de los predios irregulares ubicados en el Municipio y contribuir al
desarrollo urbano Municipal, dentro de un marco de saneamiento basico y Optimas
condiciones ambientales.

e VISION

El Instituto Municipal de Reforma Urbana y de Vivienda de Interés Social de Yumbo —
IMVIYUMBO, se consolidara al 2025 como una Institucion referente en el sector
Vivienda, que contribuye a implementar acciones para generar un habitat mas
saludable en la calidad de vida de los habitantes urbanos y rurales del Municipio de
Yumbo.
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e POLITICA DE CALIDAD

El compromiso del Instituto Municipal de Reforma Urbana y de Vivienda de Interés
Social de Yumbo IMVIYUMBO, es satisfacer las necesidades basicas de habitabilidad
de la comunidad Yumbefia prestando un servicio con calidad humana oportuna y
eficaz, para ello contamos con un talento humano competente y comprometido con el
mejoramiento continuo de los Sistemas Integrados de Gestion Institucional - SIGI para
a su vez contribuir al Desarrollo Sostenible del Municipio.

Objetivos de Calidad

e Mejorar los niveles de satisfaccion de los usuarios internos y externos a traves
de la atencion, orientacion y asesoria con calidad y calidez humana.

e Atender oportunamente las necesidades basicas de habitabilidad de la
comunidad Yumbefa.

e Fortalecer la competencia del talento humano del Instituto.

e Mejorar los Sistemas Integrados de Gestion Institucional — SIGI desde los
lineamientos del Modelo Institucional de Planeacion y Gestion (MIPG).

e Lograr el desarrollo sostenible esperado.

e VALORES

Por Valores se entiende aquella forma de ser y de actuar de las personas que son
altamente deseables como atributos o cualidades, por cuanto posibilitan la
construccion de una convivencia gratificante en el marco de la dignidad humana.

Cada uno de los valores que se incluyen en el Cédigo de Integridad de
IMVIYUMBO, determinan una linea de accion cotidiana para los servidores, de las
cuales se definieron los siguientes valores:

e Honestidad: Actio siempre con fundamento en la verdad, cumpliendo mis
deberes con transparencia, rectitud, y siempre favoreciendo el interés general.

e Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con
sus virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier
otra condicion.

e Compromiso: Soy consciente de la importancia de mi rol como servidor
publico y estoy en disposicion permanente para comprender y resolver las
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necesidades de las personas con las que me relaciono en mis labores
cotidianas, buscando siempre mejorar su bienestar.

e Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas
a mi cargo de la mejor manera posible, con atencion, prontitud y eficiencia, para
asi optimizar el uso de los recursos del Estado.

e Justicia: Actto con imparcialidad garantizando los derechos de las personas,
con equidad, igualdad y sin discriminacion.

e OBJETIVOS ESTRATEGICOS INSTITUCIONALES
e Fortalecer administrativamente el sistema de gestion mediante la
simplificacion de procesos y la optimizacion de los recursos
e Contribuir a la calidad de vida a través de la ejecucion de programas de
vivienda y habitat para la poblacion del Municipio de Yumbo
e Mejorar el servicio al ciudadano
e Mejorar la cultura organizacional y el desempeiio del personal

e MAPA DE PROCESOS

SISTEMA INTEGRADO DE
GESTION INSTITUCIONAL “SIGI”

MAPA DE PROCESOS

Cédigo: OD-GPS-01
Versadn o
2212020200

Fecha

J
b )k)k‘ -— S

| PANTER WTEMESADAS
RIS L. URRANO URRARD 4
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8. METODOLOGIA.

FASES PARA IMPLEMENTAR E INSTRUMENTAR EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

El modelo de seguridad y privacidad de la informacion contempla un ciclo de operacion
gue consta de cinco (5) fases, las cuales permiten que las entidades puedan gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion.

Las fases que se requieren para instrumentar el Modelo son:

e Fase de Diagndstico: Permite identificar el estado actual de la entidad con respecto
a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

e Fase Planificacion (Planear): En esta fase se establecen los objetivos a alcanzar
y las actividades del proceso susceptibles de mejora, asi como los indicadores de
medicidn para controlar y cuantificar los objetivos.

e Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que
consiste en implementar las acciones para lograr mejoras planteadas.

e Fase Evaluacion de desempeiio (Verificar): Una vez implantada la mejora, se
establece un periodo de prueba para verificar el correcto funcionamiento de las
acciones implementadas.

e Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones
implementadas y si estas no se cumplen los objetivos definidos se analizan las
causas de las desviaciones y se generan los respectivos planes de acciones.

/\

|

\ Evaluacion de /
Desempeiio

Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion
Fuente: http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html
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8.1 FASE DE DIAGNOSTICO

En esta fase se pretende identificar el estado actual de IMVIYUMBO con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacién. Para ello se

recomienda utilizar los siguientes instrumentos:

e Herramienta de diagnostico.
e Instructivo para el diligenciamiento de la herramienta.
e Guia No 1 - Metodologia de Pruebas de Efectividad.

Estado actual da |a entidad

madurez

DIAGNOSTICO

Lavantamiento de
informacion

Etapas previas a la implementacion

Identificacién el nivel de

Actividades Instrumento Resultado Responsable
1. Determinar el estado actual | Herramienta de | Diligenciamiento | Proceso
de la gestion de seguridad y | evaluacién brindada | de la | Gestion  de
privacidad de la informacion al | por el MINTIC. herramienta. Tecnologias.
interior de la Entidad.
2. ldentificar el nivel de | Utilizando la | Diligenciamiento | Proceso
madurez de seguridad Yy | Herramienta de | de la | Gestion  de
privacidad de la informacion en | Diagnostico herramienta e | Tecnologias.
la Entidad. Utilizando Ila | brindada por el | identificacion del
Herramienta de Diagnostico | MINTIC. nivel de
brindada por el MINTIC. madurez de la

entidad
3.Identificar  vulnerabilidades | Utilizando la | Documento con | Proceso
técnicas y administrativas que | Herramienta de | los hallazgos | Gestion  de
sirvan como insumo para la | Diagnostico encontrados en | Tecnologias.
fase de planificacion. brindada por el |las pruebas de
MINTIC. vulnerabilidad.
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Objetivos del diagnéstico.
e Determinar el estado actual de la gestibn de seguridad y privacidad de la

informacioén al interior de la Institucion.

e Determinar el nivel de madurez de los controles de seguridad de la informacion.
¢ |dentificar el avance de la implementacién del ciclo de operacion al interior de la

Institucion.

e Identificar el nivel de cumplimiento con la legislacién vigente relacionada con
proteccion de datos personales.
¢ |dentificacion del uso de buenas practicas en ciberseguridad.

8.2 FASE DE PLANIFICACION

IMVIYUMBO, utilizara los resultados obtenidos en la fase de diagndstico para proceder a elaborar
el Plan de Seguridad de la Informacion.

Actividades

PLANIFICACION

Instrumento Resultado Responsable

responsabilidades de
seguridad y privacidad
de la informacioén.

responsabilidades de
seguridad y privacidad
de la informacién.

1.Crear la Politica de | Guia No 2 - Politica | Documento con la politica de | Proceso Gestion
General Seguridad y | General MSPI seguridad de la informacion, | de Tecnologias.
Privacidad de la debidamente aprobado por la
Informacién alta Direccidn y socializada al

interior de la Entidad
2.Politicas de seguridad | Guia no 2 - Politica | Manual con las politicas de | Proceso Gestion
y privacidad de la | General MSPI seguridad y privacidad de la | de Tecnologias.
informacion informacion, debidamente

aprobadas por la alta direccion

y socializadas al interior de la

Entidad.
3.Procedimientos de | Guia No 3 - | Procedimientos, debidamente | Proceso Gestién
seguridad de la | Procedimientos de | documentados, socializados y | de Tecnologias.
informacion Seguridad y Privacidad | aprobados por el comité que

de la Informacion. integre los sistemas de gestion

institucional.

4, Roles y | Guia No 4 - Roles y | Acto administrativo a través del | Proceso Gestion

cual se crea o se modifica las
funciones del comité gestion
institucional (o el que haga sus
veces), en donde se incluyan
los temas de seguridad de la
informacién en la entidad,
revisado y aprobado por la alta
Direccién, debera designarse
quien sera el encargado de
seguridad de la informacion
dentro de la entidad.

de Tecnologias.
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5. Inventario de activos
de informacion.

Guia No 5 - Gestién De
Activos Guia No 20 -
Transicion lpv4 a lpve

Documento con la metodologia
para identificacion,
clasificaciéon y valoracién de
activos de informacion,
validado por el comité de
seguridad de la informacion o
quien haga sus veces vy
revisado y aprobado por la alta
direccion.

Matriz con la identificacién,
valoracion y clasificacion de
activos de informacion.

Documento con la
caracterizacion de activos de
informacion, que contengan
datos personales Inventario de
activos de IPv6.

Proceso Gestion
de Tecnologias.

6. Integracién del MSPI
con el Sistema de
Gestion documental

Guia No 6 - Gestion
Documental

Integracién del MSPI, con el
sistema de gestién documental
de la entidad.

Proceso Gestion
de Tecnologias.

7 .Identificacion,
Valoracion y tratamiento
de riesgo

Guia No 7 - Gestion de
Riesgos Guia No 8 -
Controles de Seguridad

Documento con la metodologia
de gestibn de riesgos.
Documento con el analisis y
evaluacion de riesgos.
Documento con el plan de
tratamiento de riesgos.
Documento con la declaracion
de aplicabilidad. Documentos
revisados y aprobados por la
alta Direccion

Proceso Gestién
de Tecnologias.

8.Plan de
Comunicaciones

Guia No 14 - Plan de
comunicacion,
sensibilizacion y
capacitacion

Documento con el plan de
comunicacién, sensibilizacion
y capacitacion para la entidad.

Proceso Gestion
de Tecnologias.

9. Plan de diagnéstico
de IPv4 a IPv6.

Guia No 20 - Transicion
IPv4 a IPv6

Documento con el Plan de
diagndstico para la transicion
de IPv4 a IPv6.

Proceso Gestién
de Tecnologias.

Este documento es propiedad del Instituto de Reforma Urbana y Vivienda de Interés Social de Yumbo IMVIYUMBO. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion de la Gerencia.




. Cédigo: PL-GTI-01
SISTEMA INTEGRADO DE GESTION INSTITUCIONAL

Sier Version: 4

PLAN DE SEGURIDAD Fecha: 23/01/2023

Y PRIVACIDAD DE LA INFORMACION

Péagina 16 de 36

8.2.1 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La presente Politica publica de Seguridad y Privacidad de la Informacion del Instituto
corresponde a un acto administrativo general que representa la posicion del Instituto
Municipal de Reforma Urbana y de Vivienda de Interés Social de Yumbo - IMVIYUMBO,
con respecto a los criterios formales para la proteccion de los activos de su informacién
y la que utiliza para sus fines misionales. Esto se realiza en el marco de lo que compete
a las actuaciones de los Servidores del Estado, funcionarios, contratistas, terceros
relacionados con la entidad, los procesos de la misma, las tecnologias de informacion
que son usados en ésta; en tanto que soportan los procesos Yy los procedimientos del
Sistema Integrado de Gestion Institucional de la Entidad y apoyan la implementacion
especifica del Sistema de Gestion de Seguridad de la Informacion, por medio de la
generacion y publicacion de las politicas, procedimientos e instructivos, asi como de la
asignacion de responsabilidades generales y especificas para garantizar que se
materialice una gestién administrativa en la que se priorice la seguridad de la informacion
gue se utiliza y se comunica desde este ente descentralizado territorial.

El Instituto ha disefiado este instrumento concertadamente con sus diferentes actores
involucrados el presente plan, con el propdsito de garantizar el direccionamiento
estratégico de la Entidad y establece la compatibilidad de la politica y de los objetivos de
seguridad de la informacion.

Las actividades del presente plan se realizaran en particular en lo que corresponde a los
siguientes componentes:

Monitorear, controlar o mitigar los riesgos en el uso de informacion de la entidad.
Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la debida funciéon administrativa.

Mantener la confianza de los sujetos intervinientes en los diferentes procesos, en
particular de los servidores del estado, los funcionarios, los contratistas y terceros
involucrados.

Apoyar las politicas de innovacion tecnolégica.

Implementar el sistema de gestion de seguridad de la informacion.

Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacion.

9. Fortalecer la cultura de seguridad de la informacion en los Servidores del estado,
los funcionarios y los demas clientes internos y externos del Instituto como érgano
descentralizado municipal.

hwbdbr
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10.Garantizar la continuidad del servicio publico de acceso a la informacion de la

entidad frente a eventuales incidentes.

11.Incorporar progresivamente este plan, sus programas y sus actividades en el

marco de la politica municipal de Privacidad de la informacion publica, en los
términos del modelo de gestion publica municipal correspondiente.

A continuacion, se establecen las politicas que soportan el plan de sequridad y privacidad
de la informacién del Instituto; razon por la cual de manera formal quienes hacen parte

del Instituto estan obligados a:

a)

b)

d)

f)

9)

h)

Amparar en lineamientos claros alineados a las necesidades de la entidad, y a los
requerimientos regulatorios que le aplican a su naturaleza institucional de entidad
publica territorial descentralizada del orden municipal.

Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los involucrados en su uso,
disposicidn, conservacion y difusion.

El Instituto protege la informacién generada, procesada o resguardada por los
procesos y los diferentes procedimientos de la entidad y los activos de informacion
gue hacen parte de los mismos.

El Instituto protege la informacion creada, procesada, transmitida o resguardada
por sus procesos de la entidad, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental
la aplicacion de controles de acuerdo con la clasificacion de la informacion de su
propiedad o en custodia.

El Instituto protege su informacion de las amenazas originadas por parte del
personal que accede a ella o la utiliza de manera indirecta.

El Instituto protege las instalaciones de procesamiento y la infraestructura
tecnolégica que soporta sus procesos diferentes procesos, especialmente
aguellos de nivel critico.

El Instituto controla la operacién de sus procesos de la entidad garantizando la
seguridad de los recursos tecnoldgicos y las redes de datos.

El Instituto implementa controles de acceso a la informacion, sistemas y recursos
de red.

El Instituto garantiza que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.
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j) El Instituto garantiza a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacién una mejora
efectiva de su modelo de seguridad.

k) El Instituto garantiza la disponibilidad de sus procesos de la entidad y la
continuidad de su operacion basada en el impacto que pueden generar los
eventos.

[) El Instituto garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

El incumplimiento a la Politica de Seguridad y Privacidad de la Informacion, traera
consigo, las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo
lo establecido en las normas que competen al Gobierno nacional y territorial en cuanto a
Seguridad y Privacidad de la Informacién se refiere.

8.2.2 POLITICAS DE SEGURIDAD DE LA INFORMACION EN EL INSTITUTO
MUNICIPAL

a. Justificacion:

El Instituto, con el propédsito de salvaguardar la informacion de la entidad en todos sus
aspectos y en consecuencia garantizando la seguridad de los datos y el cumplimiento de
las normas legales; ha realizado un Plan de Seguridad y Privacidad de su informacion,
con el animo de evitar pérdidas, sustracciones indebidas, accesos no autorizados y
duplicidad innecesaria de su informacion y de aquella que use en razon de sus objetivos
misionales. De la misma manera, El Instituto promueve una politica de seguridad de la
informacion fisica y digital de acuerdo a la caracterizacion de los usuarios internos, los
externos y demas actores que con él se relacionan.

En el marco de esta politica, La seguridad de la informacion se entiende como la
preservacion de las siguientes caracteristicas:

e Confidencialidad: Sin perjuicio del principio constitucional de la publicidad, se
garantiza que la informacion sea accesible so6lo a aquellas personas autorizadas
a tener acceso a la misma.

e Integridad: Se salvaguarda la idoneidad, la exactitud y el manejo integral de la
totalidad de la informacién y los métodos utilizados para su procesamiento.

e Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo requieran.
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reproduccion por cualquier medio, sin previa autorizacion de la Gerencia.




. Cédigo: PL-GTI-01
SISTEMA INTEGRADO DE GESTION INSTITUCIONAL

Sier Version: 4

PLAN DE SEGURIDAD Fecha: 23/01/2023

Y PRIVACIDAD DE LA INFORMACION

Péagina 19 de 36

Adicionalmente, en el proceso de implementacion progresiva de esta politica Institucional
en las entidades publicas del municipio de Yumbo, deben de considerarse los conceptos
de:

1. Proteccibn a la duplicacion: Permanentemente los responsables de una
transaccion. Gestionaran que solo se realice una vez, a menos que se especifique
lo contrario. Es necesario limitar que se grabe una transaccion para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente
original.

2. No repudio: En aplicacion al principio constitucional de buena fe, el miembro de
una entidad que haya enviado o recibido informacion no podra alegar ante terceros
gue no la envio o recibio.

3. Legalidad: Cada actuacion relacionada con el uso de informacion se sujetara
integralmente al cumplimiento de las disposiciones constitucionales, leyes, normas
inferiores, reglamentaciones o disposiciones a las que esta sujeto el Organismo.

4. Confiabilidad de la Informacién: La informacion generada sera la adecuada,
necesaria, verificada y oportuna para sustentar la toma de decisiones y la
ejecucion de las misiones y funciones institucionales.

b. Cumplimiento de la Politica:

El cumplimiento de la Politica de Seguridad y Privacidad de la Informacion es obligatorio.
Si los funcionarios de la entidad o terceros no atienden el contenido integral de este plan,
El Instituto comunicara al organismo competente para que adopte las medidas
correspondientes.

c. Generalidades:

El Instituto municipal de Reforma Urbana y de Vivienda de Interés Social de Yumbo -
IMVIYUMBO, en todas sus areas y procesos cuenta con informacién, reservada,
relevante, privilegiada e importante; es decir que esta informacion es el principal activo
de la entidad para el desarrollo de todas sus actividades por lo que se hace necesario y
se debe proteger conforme a los criterios y principios de los sistemas de informacion,
como son integridad, disponibilidad y confidencialidad de la informacion. De acuerdo a
esta Politica se divulgan los objetivos y alcances de seguridad de la informacion de la
entidad, que se logran por medio de la aplicacién de controles de seguridad, con el fin de
mantener y gestionar el riesgo como lo establece la politica de riesgos institucional. Este
documento tiene el objetivo de garantizar la continuidad de los servicios, minimizar la
probabilidad de explotar las amenazas, y asegurar el eficiente cumplimiento de los
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objetivos institucionales y de las obligaciones legales conforme al ordenamiento juridico
vigente y los requisitos de seguridad destinados a impedir infracciones y violaciones de
seguridad en la entidad.

d. Roles y Responsabilidades:

Es responsabilidad de Planeacion del Instituto la implementacion, aplicacion, seguimiento
y autorizaciones de la Politica; asi como de definir los mecanismos y todas las medidas
necesarias por parte de del Plan de Seguridad y Privacidad de la informacién en las
diferentes areas y procesos de la entidad, ademas garantiza el apoyo y el uso de la
Politica de Seguridad de la Informacion como parte de su herramienta de gestién, la cual
debe ser aplicada de forma obligatoria por todos los funcionarios para el cumplimiento de
los objetivos.

8.2.2.1 POLITICA PARA LA IDEN:I'IFICACION, CLASIFICACION Y CONTROL DE
ACTIVOS DE INFORMACION

El Instituto realizara la supervisién de cada proceso, el cual debe aprobar el inventario de
los activos de informacién que procesa y produce la entidad, estas caracteristicas del
inventario deben establecer la clasificacion, valoracion, ubicacién y acceso de la
informacion, correspondiendo a Gestion de TIC y a Gestion Documental brindar
herramientas que permitan la administracion del inventario por cada area, garantizando
la disponibilidad, integridad y confidencialidad de los datos que lo componen.

El Lider del proceso de Gestién de Tecnologias con apoyo del técnico operativo de
sistemas tiene la responsabilidad de mantener el inventario completo y actualizado de los
recursos de hardware y software de la entidad.

Pautas para tener en cuenta

a) Los usuarios deben acatar los lineamientos guia de clasificacion de la Informacién
para el acceso, divulgacion, almacenamiento, copia, transmision y la eliminacion
de la informacion contenida en los recursos tecnologicos, asi como de la
informacion fisica de la entidad.

b) La informacién fisica y digital de EI Instituto debe tener un periodo de
almacenamiento que puede ser dictaminado por requerimientos legales o
misionales; este periodo debe ser indicado en las tablas de retencién documental
y cuando se cumpla el periodo de conservacion, se le debe dar el tratamiento de
acuerdo a la disposicion final definida por la entidad.
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c)

d)

Los usuarios deben tener en cuenta estas consideraciones cuando impriman,
escaneen, saquen copias y envien faxes: verificar las areas adyacentes a
impresoras, escaneres, fotocopiadoras y maquinas de fax para asegurarse que no
quedaron documentos relacionados o adicionales; asimismo, recoger de las
impresoras, escaneres, fotocopiadoras y maquinas de fax, inmediatamente los
documentos confidenciales para evitar su divulgacion no autorizada o mal
intencionada.

Tanto los funcionarios como el personal provisto por terceras partes deben
asegurarse que en el momento de ausentarse de su puesto de trabajo, sus
escritorios se encuentren libres de documentos y medios de almacenamiento,
utilizados para el desempefio de sus labores; estos deben contar con las
protecciones de seguridad necesarias de acuerdo con su nivel de clasificacion.
La informacién que se encuentra en documentos fisicos debe ser protegida, a
través de controles de acceso fisico y las condiciones adecuadas de
almacenamiento y resguardo.

8.2.2.2 POLITICA DE ACCESO A REDES Y RECURSOS DE RED

El técnico operativo de sistemas de la Entidad, como responsable de las redes de datos

y los

recursos de red de la entidad, debe propender porque dichas redes sean

debidamente protegidas contra accesos no autorizados a través de mecanismos de
control de acceso légico.

Pautas para tener en cuenta:

a)

b)

El proceso Gestidn de TIC debe asegurar que las redes inalambricas del Instituto
cuenten con métodos de autenticacion que evite accesos no autorizados.

El proceso Gestion de TIC debe establecer controles para la identificacion y
autenticacion de los usuarios provistos por terceras partes en las redes o recursos
de red del Instituto, asi como velar por la aceptacion de las responsabilidades de
dichos terceros. Ademas, se debe formalizar la aceptacién de las Politicas de
Seguridad de la Informacion por parte de estos.

Los funcionarios y personal provisto por terceras partes, antes de contar con
acceso logico por primera vez a la red de datos de la Entidad, deben contar con el
formato de creacion de cuentas de usuario debidamente autorizado y el acuerdo
de Confidencialidad firmado previamente.
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d)

Los equipos de codmputo de usuario final que se conecten o deseen conectarse a
las redes de datos del Instituto deben cumplir con todos los requisitos o controles
para autenticarse en ellas y unicamente podran realizar las tareas para las que
fueron autorizados.

8.2.2.3 POLITICA DE ADMINISTRACION DE ACCESO DE USUARIOS

El Instituto establecera privilegios para el control de acceso légico de cada usuario o
grupo de usuarios a las redes de datos, los recursos tecnoldgicos y los sistemas de
informacion de la Entidad. Asi mismo, velar4 porque los funcionarios y el personal
provisto por terceras partes tengan acceso Unicamente a la informacién necesaria para
el desarrollo de sus labores y porque la asignacion de los derechos de acceso esté
regulada por normas establecidas para tal fin.

Pautas para tener en cuenta

a)

b)

El proceso Gestion de TIC, debe definir lineamientos para la configuracion de
contrasefias que aplicaran sobre la plataforma tecnologica, los servicios de red y
los sistemas de informacion del Instituto; dichos lineamientos deben considerar
aspectos como longitud, complejidad, cambio periddico, control histérico, bloqueo
por nimero de intentos fallidos en la autenticacién y cambio de contrasefia en el
primer acceso, entre otros.

El proceso Gestion de TIC debe establecer un protocolo que asegure la
eliminacién, reasignacion o bloqueo de los privilegios de acceso otorgados sobre
los recursos tecnolégicos, los servicios de red y los sistemas de informacion de
manera oportuna, cuando los funcionarios se desvinculan, toman licencias,
vacaciones, son trasladados o cambian de cargo.

El proceso Gestion de TIC debe asegurarse que los usuarios o perfiles de usuario
que tienen asignados por defecto los diferentes recursos de la plataforma
tecnoldgica sean inhabilitados o eliminados.

Es responsabilidad de los propietarios de los activos de informacion, definir los
perfiles de usuario y autorizar, conjuntamente con el proceso Gestion de TIC, las
solicitudes de acceso a dichos recursos de acuerdo con los perfiles establecidos.
Los propietarios de los activos de informacién deben verificar y ratificar
anualmente todas las autorizaciones sobre sus recursos tecnoldgicos y sistemas
de informacion.
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8.2.2.4 POLITICA DE CONTROL DE ACCESO A SISTEMAS DE INFORMACION Y
APLICATIVOS

El Instituto, como propietario de los sistemas de informacion y aplicativos que apoyan los
procesos y areas que lideran, velaran por la asignacion, modificacion y revocacion de
privilegios de accesos a sus sistemas o aplicativos de manera controlada. El proceso
Gestion de TIC, como responsable de la administracion de dichos sistemas de
informacion y aplicativos, propende para que estos sean debidamente protegidos contra
accesos no autorizados a través de mecanismos de control de acceso l6gico. Asi mismo,
vela porque los desarrolladores, tanto internos como externos, acojan buenas practicas
de desarrollo en los productos generados para controlar el acceso l6gico y evitar accesos
no autorizados a los sistemas administrados.

Pautas para tener en cuenta:

a) Los propietarios de los activos de informacion deben autorizar los accesos a sus
sistemas de informacién o aplicativos, de acuerdo con los perfiles establecidos y
las necesidades de uso, acogiendo los procedimientos establecidos.

b) Los propietarios de los activos de informacion deben monitorear anualmente los
perfiles definidos en los sistemas de informacion y los privilegios asignados a los
usuarios que acceden a ellos.

c) El proceso Gestion de TIC debe establecer un protocolo para la asignacion de
accesos a los sistemas y aplicativos de la Entidad.

d) El proceso Gestion de TIC debe establecer el protocolo y los controles de acceso
a los ambientes de produccion de los sistemas de informacion; asi mismo, debe
asegurarse que los desarrolladores internos o externos, posean acceso limitado y
controlado a los datos y archivos que se encuentren en los ambientes de
produccion.

e) El proceso Gestion de TIC debe proporcionar repositorios de archivos fuente de
los sistemas de informacion; estos deben contar con acceso controlado y
restriccion de privilegios, ademas de un registro de acceso a dichos archivos.

f) Los desarrolladores deben asegurar que los sistemas de informacion construidos
requieran autenticacion para todos los recursos y paginas, excepto aquellas
especificamente clasificadas como publicas.

g) Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas
de conexién u otra informacion sensible en texto claro y que se implementen
controles de integridad de dichas contrasefas.
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h) Los desarrolladores deben establecer los controles de autenticacion de tal manera
gue cuando fallen, lo hagan de una forma segura, evitando indicar especificamente
cual fue la falla.

8.2.2.5 POLITICAS DE SEGURIDAD FiSICA

El Instituto provee la implantacion y vela por la efectividad de los mecanismos de
seguridad fisica y control de acceso que aseguren el perimetro de sus instalaciones en
todas sus dependencias. Asi mismo, controlard las amenazas fisicas externas e internas
y las condiciones medioambientales de sus oficinas.

Todas las areas destinadas al procesamiento o almacenamiento de informacion sensible,
asi como aquellas en las que se encuentren los equipos y demas infraestructura de
soporte a los sistemas de informacidén y comunicaciones, se considera areas de acceso
restringido.

Se debe tener acceso controlado y restringido a donde se encuentra los servidores y el
cuarto de comunicaciones. El proceso Gestion de TIC mantiene las normas, controles y
registros de acceso a dichas areas.

Pautas para tener en cuenta:

a) Las solicitudes de acceso al area donde se encuentra el servidor o los centros de
cableado deben ser aprobadas por funcionarios que apoyan el proceso Gestién
de TIC autorizados; no obstante, los visitantes que sean siempre deberan estar
acompafados de un funcionario.

b) El proceso Gestion de TIC debe asegurar que las labores de mantenimiento de
redes eléctricas, de voz y de datos, sean realizadas por personal idéneo y
apropiadamente autorizado e identificado; previo registro de tal autorizacion.

c) La Gerencia de la Entidad proporcionar los recursos necesarios para ayudar a
proteger, regular y velar por el perfecto estado de los controles fisicos implantados
en las instalaciones de la Entidad.

d) La Gerencia de la Entidad debe identificar mejoras a los mecanismos implantados
y de ser necesario, la implementacién de nuevos mecanismos, con el fin de
proveer la seguridad fisica de las instalaciones de la entidad.

e) Losingresosy egresos de personal a las instalaciones del Instituto en horarios no
laborales deben ser registrados; por consiguiente, los funcionarios y personal
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f)

9)

provisto por terceras partes deben cumplir completamente con los controles fisicos
implantados.

Los funcionarios deben portar el carné que los identifica como tales en un lugar
visible mientras se encuentren en las instalaciones del Instituto; en caso de pérdida
del carné, deben reportarlo a la mayor brevedad posible.

Aquellos funcionarios o personal provisto por terceras partes para los que aplique,
en razon del servicio prestado, deben utilizar prendas distintivas que faciliten su
identificacion.

8.2.2.6 POLITICA DE SEGURIDAD PARA LOS EQUIPOS TECNOLOGICOS

El Instituto para evitar la pérdida, sustraccidbn o exposicion indebida al peligro de los
recursos de la plataforma tecnolégica de la entidad que se encuentren dentro o fuera de
sus instalaciones, proveera oportunamente los recursos que garanticen la mitigacion de
riesgos sobre dicha plataforma tecnoldgica.

Elementos a considerar:

a)

b)

El proceso Gestion de TIC debe proveer los mecanismos y estrategias necesarios
para proteger la confidencialidad, integridad y disponibilidad de los recursos
tecnoldgicos, dentro y fuera de las instalaciones del Instituto.

El proceso Gestion de TIC debe realizar soportes técnicos y velar que se efectien
los mantenimientos preventivos y correctivos de los recursos de la plataforma
tecnoldgica de la entidad.

El proceso Gestién de TIC en conjunto con el facilitador del proceso Gestion de
Recursos Fisicos debe propender porque las areas de carga y descarga de
equipos de computo se encuentren aisladas del &rea donde se ubica el servidor y
otras areas de procesamiento de informacion.

El proceso Gestion de TIC debe generar estandares de configuracion segura para
los equipos de computo de los funcionarios de la entidad y configurar dichos
equipos acogiendo los estandares generados.

El proceso Gestion de TIC debe establecer las condiciones que deben cumplir los
equipos de computo de personal provisto por terceros, que requieran conectarse
a la entidad y verificar el cumplimiento de dichas condiciones antes de conceder a
estos equipos acceso a los servicios de red.
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f) El proceso Gestion de TIC debe generar y aplicar lineamientos para la disposicion
segura de los equipos de computo de la entidad, ya sea cuando son dados de baja
0 cambian de usuario.

g) El proceso Gestion de Recursos Fisicos debe velar porque la entrada y salida de
estaciones de trabajo, servidores, equipos portatiles y demas recursos
tecnologicos institucionales de las instalaciones del Instituto cuente con la
autorizacion documentada y aprobada previamente por el area.

h) El proceso Gestion de Recursos Fisicos debe velar porque los equipos que se
encuentran sujetos a traslados fisicos fuera de la entidad y posean las pdlizas de
seguro correspondientes.

i) El proceso Gestion de TIC es la Unica area autorizada para realizar movimientos
y asignaciones de recursos tecnoldgicos; por consiguiente, se encuentra prohibida
la disposicion que pueda hacer cualquier funcionario de los recursos tecnologicos
del Instituto.

j) Las estaciones de trabajo, dispositivos moviles y demas recursos tecnoldgicos
asignados a los funcionarios y personal provisto por terceras partes deben acoger
las instrucciones técnicas que proporcione el proceso Gestion de TIC.

k) Cuando se presente una falla o problema de hardware o software u otro recurso
tecnolégico propiedad del Instituto, el usuario responsable debe informar al
facilitador del proceso Gestion de TIC, con el fin de realizar una asistencia
adecuada. El usuario no debe intentar solucionar el problema.

l) La instalacién, reparacién o retiro de cualquier componente de hardware o
software.

m) Los equipos de cédmputo, bajo ninguna circunstancia, no deben ser dejados
desatendidos en lugares publicos o a la vista, en el caso de que estén siendo
transportados.

n) Los equipos de computo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.

0) Los equipos portétiles siempre deben ser llevados como equipaje de mano y se
debe tener especial cuidado de no exponerlos a fuertes campos
electromagnéticos.

p) En caso de pérdida o robo de un equipo de computo, se debe informar de forma
inmediata al lider del proceso para que se inicie el tramite interno y se debe poner
la denuncia ante la autoridad competente.

g) Los funcionarios de la entidad y el personal provisto por terceras partes deben
asegurar que sus escritorios se encuentran libres de los documentos que son
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utilizados durante el desarrollo de sus funciones al terminar la jornada laboral vy,
gue estos sean almacenados bajo las protecciones de seguridad necesarias.

8.2.2.7 POLITICA DE USO ADECUADO DE INTERNET

El Instituto, consciente de la importancia del servicio de Internet como una herramienta
para el desempefio de labores, proporcionara los recursos necesarios para asegurar su
disponibilidad a los usuarios que asi lo requieran para el desarrollo de sus actividades
diarias en la entidad.

Elementos a considerar:

a)

b)

f)

9)

h)

El proceso Gestion de TIC debe proporcionar los recursos necesarios para la
implementacion, administracion y mantenimiento requeridos para la prestacion
segura del servicio de Internet, bajo las restricciones de los perfiles de acceso que
sean establecidos.

El proceso Gestion de TIC debe disefiar e implementar mecanismos que permitan
la continuidad o restablecimiento del servicio de Internet en caso de contingencia
interna.

El proceso Gestion de TIC debe monitorear continuamente el canal o canales del
servicio de Internet.

El proceso Gestion de TIC debe establecer e implementar controles para evitar la
descarga de software no autorizado, evitar codigo malicioso proveniente de
Internet y evitar el acceso a sitios catalogados como restringidos.

El proceso Gestidon de TIC debe generar registros de la navegacion y los accesos
de los usuarios a Internet, asi como establecer e implantar el monitoreo sobre la
utilizacion del servicio de Internet.

Los usuarios del servicio de Internet de El Instituto deben hacer uso del mismo en
relacion con las actividades laborales que asi lo requieran.

Los usuarios del servicio de Internet deben evitar la descarga de software desde
internet, asi como su instalacion en las estaciones de trabajo o dispositivos moviles
asignados para el desempefio de sus labores.

No estd permitido el acceso a paginas relacionadas con ofertas abusivas de
publicidad no relacionadas con los fines del Instituto, la pornografia, el consumo
de drogas o de alcohol, webproxys, hacking o cualquier otra pagina web que vaya
en contra de la ética, la moral, las leyes vigentes o politicas establecidas en este
documento.
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i) Sin perjuicio del uso de medios oficiales de comunicacion publica de la entidad,
los usuarios del servicio de internet institucional no podran, en horas laborales y
con recursos de la entidad, acceder o usar servicios interactivos 0 mensajeria
instantanea de caracter personal como Facebook, Kazaa, MSN, Yahoo, Skype,
Net2phome y otros similares, que tengan como objetivo crear comunidades para
intercambiar informacion personal, o bien para fines diferentes a las actividades
propias del Instituto.

i) En equipos tecnoldgicos de propiedad, o en uso formal del Instituto, no esta
permitido la descarga, uso, intercambio y/o instalacion de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion,
informacion y/o productos que de alguna forma atenten contra la propiedad
intelectual de sus autores, 0 que contengan archivos ejecutables y/o herramientas
que atenten contra la integridad, disponibilidad y/o confidencialidad de la
infraestructura tecnoldgica (hacking), entre otros. La descarga, uso, intercambio
y/o instalacion de informacién audiovisual (videos e imagenes) utilizando sitios
publicos en Internet debe ser autorizada por el facilitador del proceso Gestién de
TIC o a quien haya sido delegado de forma explicita por la Gerencia del Instituto
para esta funcion, asociando los procedimientos y controles necesarios para el
monitoreo y aseguramiento del buen uso del recurso, en los términos de este
instrumento.

8.2.2.8 POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

En cumplimiento de la de Ley 1581 de 2012 y reglamentada parcialmente por el Decreto
Nacional 1377 de 2013, por la cual se dictan disposiciones para la proteccion de datos
personales, El Instituto propende por la protecciébn de los datos personales de sus
beneficiarios, proveedores y demas terceros de los cuales reciba y administre
informacion.

Se establece los términos, condiciones y finalidades para las cuales IMVIYUMBO, como
responsable de los datos personales obtenidos a través de sus distintos canales de
atencion, tratara la informacion de todas las personas que, en algin momento, por
razones de la actividad que desarrolla la entidad, hayan suministrado datos personales.
En caso de delegar a un tercero el tratamiento de datos personales, El Instituto exigira al
tercero la implementacion de los lineamientos y procedimientos necesarios para la
proteccion de los datos personales. Asi mismo, busca proteger la privacidad de la
informacion personal de sus funcionarios, estableciendo los controles necesarios para
preservar aquella informacion de la entidad conozca y almacene de ellos, velando porque
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dicha informacion sea utilizada unicamente para funciones propias de la entidad y no sea
publicada, revelada o entregada a funcionarios o terceras partes sin autorizacion.

Elementos a Considerar:

a)

b)

d)

f)

)

h)

Las Unidades de Gestion que procesan datos personales de beneficiarios,
funcionarios, proveedores u otras terceras partes deben obtener la autorizacion
para el tratamiento de estos datos con el fin de recolectar, transferir, almacenar,
usar, circular, suprimir, compartir, actualizar y transmitir dichos datos personales
en el desarrollo de las actividades de la entidad.

Las Unidades de Gestion que procesan datos personales de beneficiarios,
funcionarios, proveedores u otras terceras partes deben asegurar que solo
aquellas personas que tengan una necesidad laboral legitima puedan tener acceso
a dichos datos.

Las Unidades de Gestion que procesan datos personales de beneficiarios,
funcionarios, proveedores u otras terceras partes deben establecer condiciones
contractuales y de seguridad a las entidades vinculadas o aliadas delegadas para
el tratamiento de dichos datos personales.

Las Unidades de Gestion que procesan datos personales de beneficiarios,
funcionarios, proveedores u otras terceras partes deben acoger las directrices
técnicas y procedimientos establecidos para el intercambio de estos datos con los
terceros delegados para el tratamiento de dichos datos personales.

Las Unidades de Gestion que procesan datos personales de beneficiarios,
proveedores u otras terceras partes deben acoger las directrices técnicas y
procedimientos establecidos para enviar a los beneficiarios, proveedores u otros
terceros mensajes, a través de correo electronico y/o mensajes de texto.
Planeacion debe establecer los controles para el tratamiento y proteccion de los
datos personales de los beneficiarios, funcionarios, proveedores y demas terceros
de El Instituto, de los cuales reciba y administre informacion.

El proceso Gestion de TIC debe implantar los controles necesarios para proteger
la informacion personal de los beneficiarios, funcionarios, proveedores u otras
terceras partes almacenada en bases de datos o cualquier otro repositorio y evitar
su divulgacion, alteracién o eliminacion sin la autorizacion requerida.

Los usuarios y funcionarios deben guardar la discrecion correspondiente, o la
reserva absoluta con respecto a la informacion de la entidad o de sus funcionarios
de cual tengan conocimiento en el ejercicio de sus funciones.
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i) Es deber de los usuarios y funcionarios, verificar la identidad de todas aquellas
personas, a quienes se les entrega informacién por teléfono, por fax, por correo
electrénico o por correo certificado, entre otros.

j) Los usuarios de los portales de El Instituto deben asumir la responsabilidad
individual sobre la clave de acceso a dichos portales que se les suministre; asi
mismo, deben cambiar de manera periddica esta clave de acceso.

8.2.2.9 DISPONIBILIDAD DEL SERVICIO E INFORMACION

El Instituto con el propdsito de garantizar la disponibilidad de la informacién y mantener
los servicios orientados con el objetivo de la entidad y los ofrecidos externamente, a
decidié crear una politica para proveer el funcionamiento correcto y seguro de la
informacion y medios de comunicacion.

8.2.2.10 POLITICA DE CONTINUIDAD, CONTINGENCIA Y RECUPERACION DE LA
INFORMACION

El Instituto proporcionaré los recursos suficientes para facilitar una respuesta efectiva a
los funcionarios y para los procesos en caso de contingencia o eventos catastréficos que
se presenten en la entidad y que afecten la continuidad de su operacion y servicio.

8.2.2.11 COPIAS DE SEGURIDAD

Toda informacion que pertenezca a la matriz de activos de informacion institucional o que
sea de interés para un proceso operativo o de misién critica debe ser respaldada por
copias de seguridad tomadas de acuerdo a los procedimientos documentados por el
Proceso de Gestion de Tecnologias. Dicho procedimiento debe incluir las actividades de
almacenamiento de las copias en sitios seguros.

Las dependencias de El Instituto deben realizar pruebas controladas para asegurar que
las copias de seguridad pueden ser correctamente leidas y restauradas. Los registros de
copias de seguridad deben ser guardados en una base de datos creada para tal fin.

El proceso Gestion de TIC debe proveer las herramientas para que las dependencias
puedan administra la informacion y registros de copias de seguridad. La (el) profesional
especializado con funciones de Control Interno debe efectuar auditorias aleatorias que
permitan determinar el correcto funcionamiento de los procesos de copia de seguridad.
La creacidon de copias de seguridad de archivos usados, custodiados o producidos por
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usuarios individuales es responsabilidad exclusiva de dichos usuarios.

Elementos a considerar:

a)

b)

8.3

Control Interno debe reconocer las situaciones que seran identificadas como
emergencia o desastre para la entidad, los procesos o las areas y determinar como
se debe actuar sobre las mismas.

Control Interno debe liderar los temas relacionados con la continuidad de la
entidad y la recuperacion ante desastres

Control Interno debe realizar los andlisis de impacto en la entidad y los analisis de
riesgos de continuidad para, posteriormente proponer posibles estrategias de
recuperacion en caso de activarse el plan de contingencia o continuidad, con las
consideraciones de seguridad de la informacion a que haya lugar.

Control Interno debe validar que los procedimientos de contingencia, recuperacion
y retorno a la normalidad incluyan consideraciones de seguridad de la informacion
del Instituto.

Control Interno, debe asegurar la realizacion de pruebas periddicas del plan de
recuperacion ante desastres y/o continuidad de entidad, verificando la seguridad
de la informacién durante su realizacién y la documentacion de dichas pruebas.

FASE DE IMPLEMENTACION

Para el desarrollo de esta fase IMVIYUMBO debe utilizar los resultados de la etapa de
Planificacion y proceder a elaborar el plan de seguridad y privacidad de la informacion
alineado con el objetivo misional de la entidad, con el propésito de definir las acciones a
implementar a nivel de seguridad y privacidad de la informacion, a través de una
metodologia de gestion del riesgo.

El alcance del MSPI permite a IMVIYUMBO definir los limites sobre los cuales se
implementara la seguridad y privacidad en la Institucion. Este enfoque es por procesos y
debe extenderse a toda la Entidad. En la fase de implementacion se realizan las
siguientes metas de acuerdo al resultado de la planeacion.

IMPLEMENTACION

Actividad Instrumento Resultado Responsable
Realizar la | Documento con el plan de | Documento con la estrategia | Proceso Gestion
Planificacion y | tratamiento de riesgos. | de planificacion y control | de Tecnologias.
Control Operacional. | Documento con la declaracién | operacional, revisado y

de aplicabilidad. aprobado por la alta Direccion.
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Implementar el plan
de tratamiento de
riesgos en la entidad

Documento con la declaracion
de aplicabilidad. Documento
con el plan de tratamiento de
riesgos.

Informe de la ejecucion del
plan de tratamiento de riesgos
aprobado por el duefio de
cada proceso.

Proceso Gestién
de Tecnologias.

Generar Indicadores

Guia No 9 - Indicadores de

Documento con la descripcién

Proceso Gestion

De Gestion. Gestion Sl. de los indicadores de gestion | de Tecnologias.
de seguridad y privacidad de la
informacion.
Implementar el Plan | Documento con el Plan de | Documento con las | Proceso Gestion
de Personeria | diagnéstico para la transicion | estrategias del plan de | de Tecnologias.
Transicién de IPv4 a | de IPv4 a IPv6. Guia No | implementacién de IPv6 en la
IPv6, 20 - Transicion de IPv4 a IPv6 | entidad, aprobado por la
para Colombia. Guia No 19 — | Oficina de TI.

Aseguramiento del Protocolo
IPv6.

8.4 FASE DE EVALUACION Y DESEMPENO

El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados que
arrojan los indicadores de la seguridad de la informacion propuestos para verificacion de
la efectividad, la eficiencia y la eficacia de las acciones implementadas.

Monitoreo, medicion,
analisis y evaluacion

Evaluacidn de
Auditoria mterna

Desempefio

Revision por la alta direccion

Fase de Evaluacion de desempefio

En aplicacion del principio de auto control, el lider del proceso TIC de la Entidad diseiara
un programa de seguimiento a las actividades que se incorporan al presente instrumento
de gestidn, que sera comunicado a los involucrados. El seguimiento tendra como
fundamento un plan de accién anual que para cada vigencia fiscal realizara la Alta
direcciéon del Instituto Municipal, debiendo incorporarlo al plan institucional de gestion
anual.

Corresponde al jefe de la Oficina de Control Interno realizar las actividades de
seguimiento o de auditoria que considere necesarias, para evaluar el cumplimiento del
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plan de accién anual del presente instrumento de gestion. De cada acto de seguimiento
o control, se dejara constancia para conocimiento de la Gerencia.

Si de las labores de seguimiento se evidencia el incumplimiento de una de las actividades
del presente Plan; se debera de suscribir plan de mejora que contenga las acciones
correctivas necesarias, para atender los fines propuestos en esta politica institucional.

EVALUACION DE DESEMPENO

Actividad Instrumento Resultado Responsable
Hacer el Plan de | Guia No 16 — | Documento con el plan | Control Interno.
revision y seguimiento, | Evaluacion del | de seguimiento y
a la implementacion del | desempefio. revision del MSPI
MSPI. revisado y aprobado por

la alta Direccién.
Realizar el Plan de | Guia No 15 — Guia de | Documento con el plan | Control Interno.

Ejecucion de Auditorias, | Auditoria de ejecucion de
auditorias y revisiones
independientes al

MSPI, revisado y
aprobado por la Alta
Direccién.

8.5 FASE DE MEJORA CONTINUA

En esta fase la Institucién consolidara los resultados obtenidos de la fase de evaluacién
de desemperio, para disefiar el plan de mejoramiento continuo de seguridad y privacidad
de la informacién, tomando las acciones oportunas para mitigar las debilidades
identificadas.

En esta fase es la entidad definird y ejecutara el plan de mejora continua con base en los
resultados de la fase de evaluacion del desempefio.

Este plan incluye:

e Resultados de la ejecucion del plan de seguimiento, evaluacion y analisis para el
MSPI.

¢ Resultados del plan de ejecucion de auditorias y revisiones independientes al
MSPI.
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Actividad

Crear el Plan de mejora

continua.

Mejoramiento

Continuo

Acciones comrectivas.

Mejora continua

Fase de mejoramiento contintio

MEJORA CONTINUA

Instrumentos Resultado Responsable

Resultados de la
ejecucion del Plan de
Revision y Seguimiento,
a la Implementacion del
MSPI.

Resultados del plan de
ejecucion de auditorias

y revisiones
independientes al
MSPI.

Guia No 17 — Mejora
Continua

Documento con el plan
de mejoramiento.

Documento con el plan
de comunicacién de
resultados.

Proceso Gestion de

Tecnologias.

8.6 ADOPCION DEL PROTOCOLO IPV6

El Instituto Municipal de Reforma Urbana y de Vivienda de Interés Social de Yumbo —
IMVIYUMBO, sabe que para cumplir el objetivo de innovacion tecnoldgica debe iniciar el
proceso del protocolo IPv4 al nuevo Protocolo IPv6, para esto se debe revisar que la
infraestructura con la que cuenta actualmente soporte el protocolo IPv6, en caso de no
ser asi realizar cambio de ella. Garantizar que todos los equipos de telecomunicaciones
acepten en un 100% este protocolo. Ademas, en lo relacionado con los proveedores de
servicios de conectividad deben proveerlo con total compatibilidad a IPv6. La
infraestructura nueva debe estar disefiada para coexistir con el protocolo IPv4.
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9. GUIAS MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Los siguientes documentos brindados por el MINTIC seran tenidos en cuenta en la
implementacién el Modelo de Seguridad y Privacidad de la Informacién en IMVIYUMBO:

Modelo de Seguridad y Privacidad de la Informacion.

Instructivo Herramienta de Diagnostico.

Herramienta de Diagnostico.

Guia Mi pymes.

Guia 1 Metodologia de pruebas de efectividad.

Guia 2 Politica General MSPI v1.

Guia 3 Procedimientos de Seguridad y Privacidad de la Informacion.
Guia 4 Roles y responsabilidades de seguridad y privacidad de la informacion.
Guia 5 Gestion de Activos.

Guia 6 Gestion Documental.

Guia 7 Gestién de Riesgos.

Guia 8 Controles de Seguridad.

Guia 9 Indicadores Gestién Sl.

Guia 10 Continuidad de TI.

Guia 11 Impacto Negocio.

Guia 12 Seguridad en la Nube.

Guia 13 Guia De Evidencia Digital.

Guia 14 Plan de comunicacion, sensibilizacién y capacitacion.

Guia 15 Auditoria.

Guia 16 Evaluacion del Desempefio.

Guia 17 Mejora Continua.

Guia 18 Lineamientos terminales de areas financieras entidades publicas.
Guia 19 Aseguramiento del protocolo IPV6.

Guia 20 Transicion IPv4_1Pvé.

Guia 21 Gestion de Incidentes.

N N N N N N N N N e N N N N N NN

5 PLAN DE COMUNICACION

Mediante socializacion a todos los servidores del estado, el Instituto dara a conocer el
contenido del presente Plan y las Politicas de Seguridad; asi mismo se debera informar
en el momento que se requiera con el propésito de realizar los ajustes y la
retroalimentacion necesaria para dar cumplimiento efectivo al plan. Todos los
involucrados con el Instituto deben conocer la existencia de las Politicas y la
obligatoriedad de su cumplimiento. La ubicacion fisica del documento estara a cargo del
Sistema de Gestion Documental para que sean consultados en el momento que se
requieran, igualmente estaran alojados en la pagina de la entidad
WWW.imviyumbo.gov.co.
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